Il Livello Trasporto

Obiettivi: Panoramica:

r  Comprendere i principi r Servizi del livello trasporto
costitutivi dei servizidel ; multiplexing/demultiplexing
lievello trasporto: trasporto connectionless : UDP

r
m ngltlplexmg/demultlplex r principi del trasferimento dati

m Trasf. dati affidabile affidabile o
m controllo flusso I(r;;sporto connection-oriented:

m controllo congestione . . .
m trasferimento affidabile

m controllo del flusso

m Management della connessione
r principi controllo congestione
r controllo congestione del TCP

r Realizzazione in
Internet
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Multiplexing/demultiplexing

Segmento - unita di dati
scambiati tra entita di
livello trasporto

m TPDU: transport
protocol data unit

Demultiplexing : consegna dei
segmenti ricevuti ad opportun|
processi di livello applicaziong

ricevente

Dati del livello
applicazione

header P1
segmento

(tion
segmentop [ M T tfansport
[l seamen} retwork
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Servizi e protocolli di Trasporto

r Forniscono una comunicazione
logica trai processi
applicativi in esecuzionesu
host differenti

r 1 protocolli di trasporto
agiscono sugli end systems

r Servizidi trasporto e direte:

r Livellonetwork:
trasferimento dati tra end
systems

r Livellotrasporto:
trasferimento dati tra
processi

m Si appoggia su, e migliora, i
servizi di livello network
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Multiplexing/demultiplexing

racco ta. dati fiai processi di 32 bits
applicazione, imbustamento I

dati con header (poi usati source port # | dest port #
per il demultiplexing)

altri campi header

multiplexing/demultiplexing:

r Basati sui numeri di porta e
gliindirizzi IP del mittente

e del destinatario _dati'
. . applicazione
m portedi source, destin (messagg)

ogni segmento
m Porte well-known per
applicazioni specifiche

Formato del segmento
TCP/UDP
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Protocolli del Livello Trasporto

Servizidi trasporto Internet: eppreaton]
o i
r Consegna affidabile e raus
ordinata di tipo unicast e B\ "eh”“'“‘
(TcP) o T
m congestione P netuork
m Controllo del flusso QA CER e
m setup della connessione i 0% physical
r Consegna inaffidabile b D ‘Ek‘
(“best-effort”), disordinata K
di tipo unicast o multicast: f . application
= e
UDP - o]
r servizinon disponibili: & o e
m real-time

m garanzia sulla banda
m multicast affidabile
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Multiplexing/ demultiplexing: esempi

Processo client

@ 17| socket

porta ta
sorgente:  destinazione: |
19157 46428

orta

porta
sorgente:  destinazione:
46428 19157

LivelloTrasporto 3a-6




Multiplexing/ demultiplexing: esempi

UDP checksum

Obiettivo: rilevare “errori” (per es., bit invertiti ) nei

segmenti trasmessi

Mittente:

r contenuti del segmento
trattati come sequenze di
interi a 16-bit

r checksum: somma (in
complemento a 1) dei

Destinatario:

r Calcola il checksum del
segmento ricevuto

r Verifica se il checksum
calcolato e ugualeal valore
del campo checksum:
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contenuti del segmento
r Il mittente inserisce il
valoredel checksum nel
campo checksum del
pacchetto UDP

m NO - errorerilevato

m YES - nessun errore
rilevato (non vuol dire che
non ci siano errori ...)
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UDP: User Datagram Protocol [RFC 768]

r Il protocollo di trasporto di
Internet “senzafronzoli”

r Servizio “best effort”, i
segm. UDP possono essere:

m persi

m Consegnati all'appl. fuori
ordine

r connectionless:

m non c'e handshaking tra
mittente e destinatario
uDP

m ogni segmento UDP

Perché esiste UDP?

r Non occore stabilire una
connessione (meno ritardi)

r semplicita: nonoccorre
gestire la connessione

r Lheader del segmento &
piccolo

r Nonc'é controllo della
congestione: I'UDP pud
spediredati tanto
velocemente quanto lo si

Principi di trasferimento affidabile

rImportante per i livelli applicazione

, trasporto, data link

r  Enella top-10 delle problematiche di rete importanti!

viene trattato desidera
separatamentedagli
altri r Lecaratteristichedi un canaleinaffidabile determinano la
complessita di un protocolloper il trasferimento affidabile
dei dati (rdt - reliable data transfer)
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UDP (2) Reliable data transfer (1)
r Spesso é utilizzato per le . dt _send(: invocata dal liv. sup., deliver_data(): invocata
applicazioni con streaming < 32 bits > per es., dall’ appl.). Passa i dati da dallardt per consegn. dati

multimedia che sono
m loss tolerant

e bytes T~ length checksum
m rate sensitive segmento
rAltri usi UDP: UDP, header
m DNS compreso
m SNMP

r  Trasferimento affidabile
con UDP: aggiungere il
controllo dell'affidabilita al
livello applicazione

m Recupero dellferrore
specifico per
l'applicazione!

Lung. in |SOurce port # | destport #

dati dell'applicazione
(messaggi)

formato segmento UDP
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inviare ai livelli sup. del destin.

rdE sandy) dautal)
Lato
PG S ricezione
[moian] Irﬂ'! sevi}

udt _send() : invocata da rdt
per trasferire pacchetti al
dest. sul canale inaffidabile

rdt_rcv(): invocata quando i
acchetti arrivano al lato ricezione|
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Reliable data transfer: Introduzione

r Sviluppiamo incrementalmente le parti
mittente e destinatario di un protocollo rdt

r Consideriamo solo trasferimenti
monodirezionali
m ma leinfodi controllo vanno in ambedue le direzioni!

mittente e destinatario come macchine a stati
finiti

evento che causa la transizione
azioni intraprese per la transizione

stato: se siamo in
questo “stato” il
prossimo stato &
univocamente
determinato dal
prossimo evento

evento
azioni
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rdt2.0: specifica delle FSM

FSM del mittente FSM del destinatario
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Rdt1.0: trasferim affidabile su canale affidabile

r 1l canale sottostante & perfettamente affidabile
m Non ci sono errori nei bit
m Non si perdono pacchetti

r FSMs separate per mittente e destinatario:
m Il mittente invia dati nel canale sottostante
m Il destinatario legge dati dal canale sottostante
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rdt2.0: in azione (nessun errore)

i} B

FSM del mittente

FSM del destinatario
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Rdt2.0: canale con errori sui bit

r 1l canale puo alterarei bits del pacchetto
m il checksum UDP usato per rilevaregli errori sui bit
r la questione: come recuperare gli errori:
m acknowledgements (ACKs): il destinatariodice
esplicitamenteal mittenteche il pkt ricevuto € OK
m negative acknowledgements (NAKs): il destinatario dice
esplicitamenteal mittenteche il pkt ricevuto ha errori
m Il mittenteritrasmette i pkt se riceveun NAK
m Un esempio umano che usa ACK e NAK?
r Nuovi meccanismi nel r dt 2. 0 (rispetto a r dt 1. 0):
m Rilevamento errori

m Feedback del destinatario: msg di controllo (ACK,NAK)
dal dest->mitt
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rdt2.0: in azione (scenario errori)

Copkl) B

FSM del mittente FSM del destinatario
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rdt2.0

Che succede se si altera  Trattamento duplicati :
un ACK/NAK? r il mitt. aggiunge sequence
r 11 mitt. nonsa cosa & number a ciascunpkt
accaduto al dest.! r il mitt. ritrasmette il pkt
v Non pud ritrasmettere e correntese ACK/NAK
basta: possibili duplicati corrotti
r dest. scarta (non consegna
Che fare?

ailivelli superiori) i pkt

r  ACK/NAK del mittente e duplicati
ACK/NAK del dest? Che
succedese si perdeun
ACK/NAK del mittente? il mittente invia un solo

[ ritrasmettere, ma si pacchetto e poi attendela
possono ritrasmettere risposta del destinatario
pacchetti ricevuti
correttamente!
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rdt2.1: discussione

Mittente:

Destinatario:
r aggiunta di seg# al pkt r Devecontrollare seil
pacchetto ricevuto &
r bastar]o due seg# (0,1) un duplicato
Perché?

m lo stato indica se il seq

r deve controllare se # del pacchetto atteso
vengono ricevuti deve essere0 o1

ACK/NAK corrotti

r nota: il dest non puo
. . . sapere seil suo ultimo
r 1l doppio degli stati

ACK/NAK e stato

m lo stato deve ricevuto
“ricordare” se il pkt correttamente dal
“corrente’ ha seq# 0/1 mittente
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rdt2.1: gestione ACK/NAK corrotti

lato =
mittente
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rdt2.2: un protocollo NAK -free

r

FSM

stesse funzionalita di Mittente

rdt2.1, usando solo ACK rSTeT
invece di NAK, il dest T g ot chiaurm]
invia ACK per ['ultimo
pkt ricevuto OK
m il dest. deveincludere
esplicitamenteil seq #
del pkt di cui fa TACK
un ACK duplicato
provoca dal mittente la
stessa azione di un
NAK: ritrasmetti il pkt W -

i sendidatal

il roviicypkt)
BE noteompticvok
ezl ]
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rdt2.1: gestione ACK/NAK corrotti

lato Ao S
destinatario = -
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rdt3.0: canali con errori e perdite

Nuova ipotesi: il canale Un approccio: il mittente
attende un “ragionevole”

sottostante pud anche ;
. P ammontare di tempo per un
smarrire pacchetti (sia ACK

dati che ACK) r  Ritrasmette se non riceve ACK
m checksum, seq. #, ACK, entro questo tempo
ritrasmissioni sono di r seil pkt (o 'ACK) era solo in
aiuto ma non bastano ritardo (non smarrito):
D: come gestire g” m la ri_trasmissipne generaun
- A . duplicato ma i seq. # sono gia
smarrimenti? in grado di gestirlo
m il dest. Deve specificare il
seq # del pkt di cui fa ACK
r Civuole un countdown timer
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rdt3.0 Mittente
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Performance del rdt3.0

r rdt3.0 funziona, ma le prestazionisono molto basse!
r esempio: linkda 1 Gbps, ritardoprop. 15 ms e-e, pacchetto 8KB :

8kb/pkt h
T - SKO/pKt  _ g,
Trasm. 10**9 b/sec 8microsec

frazione del tempo _ 8 microsec

Tnitt. impegn. spedire. 30.016 msec 000018

Utilizzazione = U =

m 1KB pkt ogni 30 msec -> 33kB/sec throughputsu un link 1 Gbps
m 1l protocollo limita l'uso delle rlsorseflsu:he(teorlcamente

potrei andare a 128MB/sec!!!). \ N e 2
[y
S \j‘ﬂ
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rdt3.0 in azione

sender recelver

send pii0 ‘*—-_____‘ e PO
A send ACKO

rev ACKD
send pkil

rcv pkil
send ACKI
TEVACK]
send pitl
K v prt0
send ACKO

Wy

(a) operation with no loss

sender receiver
send pkt0 1oV pKiD

H-—::\" send ACKO
1cv ACKD /
send pktl pX

\ﬁ(\_ |oss)

fimeout

resend pktl ""——..___H.
fev pitl
ACK send ACK]
CVACK]
send pkio —
ACK rcv gk
/ Send ACKD
[b) lost packet
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Protocolli Pipelined

Pipelining: il mittente accetta I'esistenza di molti
pacchetti “in viaggio”, non ancora riscontrati
m Lintervallo di numeri di sequenzasi deve incrementare
m Bufferizzazione al mittente e/o al destinatario
= LZ o P—
| o .' S Sy

__f I'_ _...qurn-ﬂn—:J.?,;_l I.

"
AN )
" I

=% MY
= A = e — bl -
r Due generiche forme di protocolli pipelined:
go-Back-N, selective repeat
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rdt3.0 in azione

[ prismadiurg Sl
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Go-Back-N

Mittente:
r k-bit seq# nell’header del pkt
r “finestra” consentita di (al massimo) N pacchetti consecutivi non

riscontrati
send_base  nextsegnum dlready usable, not
A ack’ed yet sent
sent, not
111 IIIIII[I[I[I[IHUI] e | ot
wmdowsze
N

r ACK(n): riscontra tutti i pkts fino aseq # n - “ACK cumulativo”
m puo nascondere ACK duplicati (vedidestinatario)

rUn solo timer

r timeout(n): ritrasmetti il pkt n e tutti i pacchetti con seq #

maggiorinella finestra
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GBN: FSM estesa del mittente

LivelloTrasporto3a-31

Selective Repeat

r destinatarioriscontra individualmente tutti i pkt
correttamente ricevuti

m Bufferizzai pkt, come necessario, per poterli alla fine
consegnare in ordine al livellosuperiore

r mittente re-invia solo i pkt per i quali non riceve
ACK

m timer del mittente per ciascun pkt non riscontrato
Finestra del mittente

m N seq # consecutivi

m Limita di nuovo i seq # dei pkt inviati e non riscontrati

=
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GBN: FSM estesa del destinatario

defautt
udt_send(sndpkt)

Destinatario semplice:
rACK-only: inviasempre un ACK per il pkt _
correttamente ricevuto col pitalto seq # in-ordine
m puod generare ACK duplicati
m deve solo ricordareexpect edsegnum
r Pkt fuori ordine :
m scarta (non bufferizza) -> non c'e buffer al destinatario!
m dai un ACK per il pkt con il pit alto seq# in ordine

rdt_rev(rovpkt) &&
notcorruptrevpkt) &&
hasseqnum(revpkt . expectedsegnum)
extraci{rovpkt,data)
deliver_data(data)
make_pkitsndpkt ACK expectedseqnum)
udt_send(sndpkt)
expectedseqnum++;
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Selective repeat: finestre mittente/destin.

uﬂﬂuuu'gq_‘u i

T S v CF ST TSNS

o hobie

wAPHA wir o

e Lnotie

Tt —

A O D

i I
DODRR0DEARTREIEIREIANOD  Jemmctocoe
;— _*

rew_boneg
D] RCORG vitrw OF SOOUETOE MATD

LivelloTrasporto3a-35

GBN in
azione
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Selective repeat
—kender—————— —receiverl————

Dati dallalto: pKE N in [revbase, revbase+N-1]

r Sec'e un seq # disponibile rinvia ACK(n)
nella finestra, invia pkt r Fuori ordine: buffer
timeout(n): r Inordine: consegna, avanza

la window al prossimo pkt
non ancora ricevuto

pkt nin [rcvbase-N, rcvbase-1]

r reinvia pkt n, riavvia timer

ACK(N) in [sendbase,sendbase+N 1:
r segna pkt ncome ricevuto

r ifn e ilpiu piccolo unACKed rOACKM)
pkt, avanzawindow base al altrimenti:
prossimo unACKed seq# r ignora
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Selective repeat in azione

pkt0 sent
0123]1456789
pldt1 sent
012345678¢9
pki2 sent

01250456789 —mpy,

pkt3 sent, window full

pki0 revd, delivered, ACKD sent

LTz34se780

pkt3 revd, buffered, ACK3 sent
ACKO revd, pkid sent 0 1- 6789
off 25456789

pki4 revd, buffersd, ACKA sent
pki2 timeout, pkt2 resent 023446789

0 56789 PKE2 revdl, deliver pkts 2,3, 4
ACK] revd, pids sent ACK2 sent
016739 o12545674%
pkt5 revd, delivered, ACKS sent
012345[6789
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Selective repeat:
un dilemma

Esempio:
r seq#:0,1,2,3
r window size=3

r 1l destinatario non
distingue le due
situazioni!

r in(a) sbaglia e
considera come nuovi
pktiduplicati

Q:cherelazionetrala
dimensione dei seq # e
quella della window?

R: Win_size<=
MaxSeq_range#/2
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