Il Livello Trasporto

Obiettivi:

r

r

Comprendere i principi r
costitutivi dei servizi del
lievello trasporto:

m multiplexing/demultiplex

ing

m Trasf. dati affidabile

m controllo flusso

m controllo congestione
Realizzazione in

Internet

Panoramica:

Servizi del livello trasporto
multiplexing/demultiplexing
trasporto connectionless : UDP

principi del trasferimento dati
affidabile

Trasporto connection-oriented:
TCP

m trasferimento affidabile

m controllo del flusso

m Management della connessione
principi controllo congestione
controllo congestione del TCP
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Servizi e protocolli di Trasporto

Forniscono una comunicazione
logica tra i processi
applicativi in esecuzione su
host differenti

I protocolli di trasporto
agiscono sugli end systems

Servizi di trasporto e di rete:

Livello network:
trasferimento dati tra end
systems

Livello trasporto:
trasferimento dati tra
processi
m Si appoggia su, e migliora, i
servizi di livello network

application

transport,

network
data link
physical

network
data link
physical

| NCTWOTK |
[data TinK_|
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Protocolli del Livello Trasporto

Servizi di trasporto Internet:
r Consegna affidabile e
ordinata di tipo unicast
(TCP)
m congestione
m Controllo del flusso
m setup della connessione
r Consegna inaffidabile
(“best-effort”), disordinata
di tipo unicasto multicast:
UDP
r servizi non disponibili:
m real-time
m garanzia sulla banda
m multicast affidabile

application

transport,

network
data link
physical

network
data link
physical

dapplication
! “transport
| NeTwork |
[data Tink |

physical
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Multiplexing/demultiplexing
Segmenbt.o " unita d'.d?%. Demultiplexing: consegna dei
scambiati tra entita di segmenti ricevuti ad opportuni
livello trasporto processi di livello applicazione
m TPDU: transport
protocol data unit ricevente
Dati del livello e P4
applicazione —
application
header P1 transport
segmento ndtwork
appneation
segmento» [ ™ || thansport
[Ho[segment | hetwork
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Multiplexing/demultiplexing

Multiplexing:
racc_olta_datl Qal processi di 32 bits
applicazione, imbustamento

dati con header (poi usati source port #| dest port #

per il demultiplexing)

altri campi header
multiplexing/demultiplexing:

r Basati sui numeri di porta e
gli indirizzi IP del mittente

e del destinatario (;iatl .
. . applicazione
m porte di source, destin (messaggi)
ogni segmento

m Porte well-known per
applicazioni specifiche

Formato del segmento
TCP/UDP
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Multiplexing/demultiplexing: esempi

. Procasso client

?L ;T_ Sockat

Host A

Server B
N parta parta 1
II sorgentes  destinazicne; i
18157 45425 H

=
| = J
.

.
porta porta
scrgante:  destinaziona:
45428 19157
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Multiplexing/demultiplexing: esempi
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UDP: User Datagram Protocol [RFC 768]

r 1l protocollo di trasporto di
Internet “senza fronzoli”
r Servizio “best effort’, i
segm. UDP possono essere:
m persi
m Consegnati all'appl. fuori
ordine
r connectionless:
m non c’é handshaking tra
mittente e destinatario
UDP
m ogni segmento UDP
viene trattato
separatamente dagli
altri

Perche esiste UDP?

r Non occore stabilire una
connessione (meno ritardi)

r semplicita: non occorre
gestire la connessione

r L'header del segmento e
piccolo

r Non c'é controllo della
congestione: I'UDP pud
spedire dati tanto
velocemente quanto lo si
desidera
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UDP (2)

r Spesso é utilizzato per le )
applicazioni con streaming +«—— 32 bits ———»

multimedia che sono Lung. in |source port #| dest port #
m loss tolerant g9-1n_|
i bytes T~ length checksum
m ratte s.ensmve segmento
r Altri usi UDP: UDP, header
m DNS compreso
m SNMP _ o
r Trasferimento affidabile dati dell'applicazione
con UDP: aggiungere il (messaggi)
controllo dell'affidabilita al
livello applicazione
m Recupero dell’errore
specifico per formato segmento UDP

I'applicazione!
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UDP checksum

Obiettivo: rilevare “errori” (per es., bit invertiti) nei
segmenti trasmessi

Mittente: Destinatario:

r contenuti del segmento r Calcola il checksum del
trattati come sequenze di segmento ricevuto
interi a 16-bit r Verifica se il checksum

r checksum: somma (in calcolato € uguale al valore
complemento a 1) dei del campo checksum:
contenuti del segmento m NO - errore rilevato

r Il mittente inserisce il m YES - nessun errore
valore del checksum nel rilevato (non vuol dire che
campo checksum del non ci siano errori ...)

pacchetto UDP
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Principi di trasferimento affidabile

r Importante per i livelli applicazione, trasporto, data link
r E nella top-10 delle problematiche di rete importanti!

L
%— I CHOEEE IO e
b [F==]
d
g l rdt_sand () } [a] [dotal[daliver datal)
8 = ralicile data refiable data
Sk fransfer profocol fransfer protocol
E @] (sending side) rincaiing sicde

udt_send ()} frae_rovi)

LI: Enreliﬂhle choinne| i:

() provided service (o) service implementation

r Le caratteristiche di un canale inaffidabile determinano la
complessita di un protocollo per il trasferimento affidabile

dei dati (rdt- reliable data transfer)
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Reliable data transfer (1)

rdt _send(: invocata dal liv. sup., del i ver _data(): invocata

(per es., dall’ appl.). Passa i dati da dallardt per consegn. dati
inviare ai livelli sup. del destin.

\‘rdt_send-:l @Tﬂeliver data ()

Lato relicble data Lato
invio fransfer protocaol . .
invi [recelving side] ricezione
udt_send ()] [eackel]  [packr] Irdt rav ()
= >
T—tOuan-Ii-:]r::-Ie channel ]J \
udt _send() : invocata da rdt rdt_rcv(): invocata quando i
per trasferire pacchetti al pacchetti arrivano al lato ricezione
dest. sul canale inaffidabile
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Reliable data transfer: Introduzione

r  Sviluppiamo incrementalmente le parti
mittente e destinatario di un protocollo rdt
r Consideriamo solo trasferimenti
monodirezionali
m ma le info di controllo vanno in ambedue le direzioni!
r mittente e destinatario come macchine a stati
finiti
evento che causa la transizione
azioni intraprese per la transizione

stato: se siamo in
questo “stato” il
prossimo stato e
univocamente
determinato dal
prossimo evento

/ \
evento @
azioni

)
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Rdtl1.0: trasferim affidabile su canale affidabile

r 1l canale sottostante é perfettamente affidabile
m Non ci sono errori nei bit
m Non si perdono pacchetti

r FSMs separate per mittente e destinatario:
m Il mittente invia dati nel canale sottostante
m 1l destinatario legge dati dal canale sottostante

it sernc 1

oot i it il wait for
make_pkioocket dotay (&= “Yl-‘v"." /
udt_send{packet) Do

(@) rdt1.0: sending side (b) radt1.0: recalving side

radt_revipocket)

entractpocket dota)
deliver_dataidaote)
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Rdt2.0: canale con errori sui bit

r 1l canale puo alterare i bits del pacchetto
m il checksum UDP usato per rilevare gli errori sui bit
r la questione: come recuperare gli errori:

m acknowledgements (ACKs): il destinatario dice
esplicitamente al mittente che il pkt ricevuto é OK

m negative acknowledgements (NAKS): il destinatario dice
esplicitamente al mittente che il pkt ricevuto ha errori

m 1l mittente ritrasmette i pkt se riceve un NAK
m Un esempio umano che usa ACK e NAK?

rNuovi meccanismi nel r dt 2. 0 (rispettoardt 1. 0):
m Rilevamento errori

m Feedback del destinatario: msg di controllo (ACK,NAK)
dal dest->mitt
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rdt2.0: specifica delle FSM

i revirevpkd] &&

cormuptrovpkt]

rof_send(data) ud sendNACK)
compute checksum

make pktsndpkt, data, checksum)

udt_send(sndpkt)

rdt rov(revpkt)
Bede isMACKrovpkd]

Ldt_sendisndpkt]

wialt for
call from
above

Id&l rﬁ;ﬂﬁ}r{»ﬂv o it rovirevpkd] &
55 LR ICVDT) notcormupt{revskt)

exfracirovpkt data)
clediver_datadata)
udt send{ACk]

FSM del mittente FSM del destinatario
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rdt2.0: in azione (nessun errore)

rdt revirevpkd] &&
cormptrovpkt]
i senciidcn) udt sendNACK)

compute checksum
make pktsndpkt, data, checksum)
(]

Syt rov(rovpkt)
Sl sMACK revpld)]

rdt_rewficvpic it rovirovpkt] B&

notcormupt{revepkt)

exfractiovpkt data)
clediver _datadata)
udt_send(ACK)

FSM del mittente FSM del destinatario
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rdt2.0: in azione (scenario errori)

i revirevpkd] &&
cormptrovpkt]

udt send(MACK)

rat_send(daral

compute checksum
make petsndpkt, dato,
(J

rdt rov(rovpkt)
B isMACKrovpkd)

Ludt sendisndpkt]

i rovirovpkd] &8
notcormupt{revskt)
exfracirovpkt data)

clediver_datadata)
udt send{ACk]

FSM del mittente FSM del destinatario

1t rev{revpkt)
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rdt2.0

Che succede se si altera  Trattamento duplicati:

un ACK/NAK? r il mitt. aggiunge sequence
r 1l mitt. non sa cosa & number a ciascun pkt

accaduto al dest! r il mitt. ritrasmette il pkt
r  Non puo ritrasmettere e corrente se ACK/NAK

basta: possibili duplicati corrotti

r dest scarta (non consegna

Che fare? ai livelli superiori) i pkt
r  ACK/NAK del mittente e duplicati

ACK/NAK del dest? Che .

succede se si perde un stop and wait”

ACK/NAK del mittente? il mittente invia un solo
¢ ritrasmettere. ma si pacchetto e poi attende la

pacchetti ricevuti

correttamente!
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rdt2.1: gestione ACK/NAK corrotti

il sandidkala)

complfe chksum
rrvcker_paclisndpskd, O, data,chisum)

Iato udt send|sndpkt] R
- [Comgtircvokl) |
m |tte nte ishlAkfrcupkd] )

udt send{sndpit]

rell k|

&8 nodoomuptroviokd rait revincviskt|

Gl AT ek Bl motcoruptirevpkd)
- = Bl iAok

redt_powrowvpkd) Bl
| comupticvek] | |
isMAKrcwpit) |

el sendizndokd)]

et sendidaba)

compute chksum
|mi{:__i}kl[.wm' 1 g, chksum)
it sandlsndiskl

Livello Trasporto 3a-20




rdt2.1: gestione ACK/NAK corrotti

wlt rowirowpkd)
Iato &R notcomiptirovpkd)
- H Bl has_secal|ns o)
destinatario . qcoocoal
delver_dataldatal
compile chisum
H VR R ke Heerckokt K chk {1 e [ LY, w18 ] i
iyl o serman el 8B conuplicupld)

compute chgsurm
compite Shisum

ke paktsncipkl MAK chisum)
rmcke phhandpit MAK o w e .
welt sancslsncioid) % @ it senatiencipit)
et k]
it mevirevkl] thr "
Bl noteomuptircvekt] BB notcoruptincvskl]

fd hews saqDicupkd)
Bl | Tkt
M' it eevirovpkd] compute chisum

N complde chksum
compudes chksum BB note cmuptinovpkt] ; &
ke pld{srcpld ACK.chkeum) && has =gl revplt Lf'ahsapﬁd‘:'sml ACK.chksum]
udt_séndsndikt] extmcticvek data) = ;

chaliver_clartaldala)

compute chksum

'ﬂdcr_‘.__;_)k'-hr:: etk A K e hksur |
ucht_serd(sndpkl)
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rdt2.1: discussione

Mittente: Destinatario:
r aggiunta di seq# al pkt r Deve controllare se il

h ri &
r bastano due seg# (0,1) Egcgu;litctgtolcevum e

Perche? m lo stato indica se il seq
r deve controllare se # del pacchetto atteso
vengono ricevuti deve essere 0 0 1
ACK/NAK corrotti r nota: il dest. non puo
. . . sapere se il suo ultimo
r 11 doppio degli stati ACK/NAK @ stato
m lo stato deve ricevuto
“ricordare” se il pkt correttamente dal
“corrente” ha seq# 0/1 mittente
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rdt2.2: un protocollo NAK-free

. e o FSM
r stesse funzionalita di Mittente
rdt2.1, usando solo ACK ﬂf:+
r invece di NAK, il dest. i Al o
- . , . l'-:“_l'-:-u'll't'-‘,h'l
invia ACK per l'ultimo {compivekl ||

pkt ricevuto OK

m il dest. deve includere
esplicitamente il seq #
del pktdi cui fa I'ACK

r un ACK duplicato

provoca dal mittente la

stessa azione di un

NAK: ritrasmetti il pkt ) S

udl segeiisndpkl)

et rCwirevipid]
& rotcomsptincvpid]
3 - bolsoeat (10
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rdt3.0: canali con errori e perdite

Nuova ipotesi: il canale Un approccio: il mittente
sottostante pud anche attende un “ragionevole”

. .. ammontare di tempo per un
smarrire pacchetti (sia pop

. ACK
dati che ACK) r  Ritrasmette se non riceve ACK
m checksum, seq. #, ACK, entro questo tempo
ritrasmissioni sono di r seil pkt (o IACK) era solo in
aiuto ma non bastano ritardo (non smarrito):
D: come gestire g“ m la ritrasmissione genera un

duplicato ma i seq. # sono gia
in grado di gestirlo
m il dest. Deve specificare il
seq # del pkt di cui fa ACK
r Ci vuole un countdown timer

smarrimenti?
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rdt3.0 Mittente

el icwincwakh)

1t powiovpkd)
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carider : sender recaiver
Pl —_— : it
Pt o sand pkid [
send peil "‘--._____‘ ren kbl gﬁﬁm
HOHK aard ACKD l‘—’““"",&/ sEn
AL
oy ACKD
1cy ACKD send Dkl DA
SR o phs s
e okt
A serd ACKT
e ]
AR bl k)
o ﬂ““"l_ na p ‘-‘-"‘\__* o pkt]
send ACKD ' s ACKT
R
sand pild
(0] operation with no loss iz okt
s ACKD

(B] lost packet
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rdt3.0 in azione

sardar e sEnce recahear

sand pki --..__________-‘-‘-‘ 1av pHID aend pkio -""'---'-..___________-b o okt
£ e sandd ACKD

T P

AR s=nd ACKD
oy ACKD / rCv ACKD
sand pkhl

sand pktl
\ 1w okl iy kil
AT serd &K1 send ACK
loss) X4
firrscu
firruaoul b 4 resend pkil
resend pkil h"“'ﬁ-_,*lr_'w gkl rew ki |
L [Getect duphcate TEWAICK] [dedoct duplicabe)|
’ i send ACK] g2 pkill send ACK]
rowik ] rov o0
serd pkil e A
oy pED servd ACKD
sand ACKD

{d] premature timeout

() lost ACK
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Performance del rdt3.0

rdt3.0 funziona, ma le prestazioni sono molto basse!

r
esempio: link da 1 Gbps, ritardo prop. 15 ms e-e, pacchetto 8KB :

r

T - Skb/pkt = 8 microsec

Trasm. = 10**9 b/sec

. . _ . frazione del tempo _ 8 microsec _
Utilizzazione = “mitt. impegn. spedire ~ 30,016 msec 0.00015

m 1KB pktogni 30 msec -> 33kB/sec throughput su un link 1 Gbps
m 11 protocollo limita I'uso delle risorse f|S|che (teoricamente
potrei andare a 128MB/sec!!!).
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Protocolli Pipelined

Pipelining: il mittente accetta l'esistenza di molti
pacchetti “in viaggio”, non ancora riscontrati
m L'intervallo di numeri di sequenza si deve incrementare
m Bufferizzazione al mittente e/o al destinatario

o) o slop-and-wat profoced in operation b} a pipetimed profocol i oparakon

r Due generiche forme di protocolli pipelined:
go-Back-N, selective repeat
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Go-Back-N

Mittente:
r k-bit seq # nell’header del pkt

r “finestra” consentita di (al massimo) N pacchetti consecutivi non
riscontrati

send_base Nexfseqnum

clready wsable, not
ack'ed yet sent

T & '
{11 NN | st ] s

window sze 4
N

r  ACK(n): riscontra tutti i pkts fino a seq # n - “ACK cumulativo”
m pud nascondere ACK duplicati (vedi destinatario)
r Un solo timer

r timeout(n): ritrasmetti il pktn e tutti i pacchetti con seq #
maggiori nella finestra
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GBN: FSM estesa del mittente

rdi_send{daia)

¥ {nextmagnum «< ase+M) |
compute chisum
mickea_phkisndpkt [restaagnum) naexhsegrum dala chksum)
udt_send(srdpkinextsaqnum))
If (bose == radsegrum)
start_lirner
nextseqnum = nexisegniem + |

L=l ]
reafusi_caiofcata)

radt_review_pkt) B& nolocarmuptircepkt) firresout
bose = getackrumipecphis] shart_timer
it (bage == redseanum) udt_send(srddpkiilbase))
stop_timer udt_send(sndpkiioasa+ )
L]
shart_firmer ucH_sendisdpkiinedsegrum=110
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GBN: FSM estesa del destinatario

rot_rovipcvpkt) S
notcomiptirevpkt) Sk
defautt hassegnumirevpkt expectedsagnum)
udt_sendisndpkt) Sg;ﬁ;ﬁ:&gﬁgﬂ?}
make_pktsndpkt ACK expectedsegnum)
ot _sand(sndpld)
expectedseqnum-++;

Destinatario semplice:
r ACK-only: invia sempre un ACK per il pkt
correttamente ricevuto col piu alto seq # in-ordine
m puo generare ACK duplicati
m deve solo ricordare expect edsegnum
r Pkt fuori ordine :
m scarta (non bufferizza) -> non c’eé buffer al destinatario!
m dai un ACK per il pktcon il piu alto seq # in ordine
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GBN in sender

- send pkit
azione i

sand okt

-

send pktd
ety

rew ACKD
send pktd
reyv ACK]
send okdh

—pkt2 fimeouf
send oki2
send phtd
sand pidd
send pkdh

send pki2 ..,_\_.gﬁss‘,

I

S
\\.
\

/

recCeiver

rev phkid
send ACKD

1oy pkt]
sond ACK]

rov pktd, discard
send ACK]

row pkfd, discard
send ACK]

r ktS, discard
AN ol

rcv pkt2, deliver
sand ACKZ
rev pkia, deliver

send ACKS
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Selective Repeat

r destinatario riscontra individualmente tutti i pkt

correttamente ricevuti

m Bufferizza i pkt, come necessario, per poterli alla fine
consegnare in ordine al livello superiore

r mittente re-invia solo i pkt per i quali non riceve

ACK

m timer del mittente per ciascun pkt non riscontrato

r Finestra del mittente
m N seq # consecutivi

m Limita di nuovo i seq # dei pkt inviati e non riscontrati
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Selective repeat: finestre mittente/destin.

send base  nexfsegnum

00 i

t_ window size —4
N

LR

wirc o sre 3
W
rev_base

dlrecidy usable, not
ack’ed yet sent
iﬂgg?a o [I nat usakle

(o) sendear view of saguancea numbers

out of ordear 3
acceptable
I {bufferec) but 1 (ithin window)
dlrecdy ack’ed

IExp-e-::m::I, nict

ot usatle
vet received

(k) receiver view of sequence numibers
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Selective repeat

—sender

Dati dall'alto:

r Se c'e un seq # disponibile
nella finestra, invia pkt

timeout(n):

r reinvia pktn, riavvia timer

ACK(n) in [sendbase,sendbase+N]:

r segna pktn come ricevuto

r if n e il piu piccolo unACKed
pkt, avanza window base al
prossimo unACKed seq #

— receiver
pKt n in [revbase, revbase+N -1
rinvia ACK(n)

r Fuori ordine: buffer

r In ordine: consegna, avanza
la window al prossimo pkt
non ancora ricevuto

pKt n in [rcvbase-N,rcvbase-1]
r ACK(n)

altrimenti:

r ignora
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Selective repeat in azione

pkid sent
n12a3lasave

ki rovd, delivered, ACKD seni
pktl sant ofizadlss7ae
012Hya454678%

pkt2 sent phktl rovd, delivered, ACKT serd
] PR DO

pict3 sant, window full

mdﬁﬁ 89

pktd rowd, buffered, ACH3 sent

cmnk;n?e?g Qizaagsven

plctd revd, buffered, ACKY sent
phd2 firmeout, pld2 resant oWza4ade7an
oplzsdseved EF%:vd.dalMarDHsZ.S.tt
ACK ] rovd, pkis sant K2 sen
Q1234506 78% 0125456789

pkts rovd, delvered, ACKS sant
012345787
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- sender wintdow recaiver windos
Selective repeat: (e fafter recesply
- : 1 e L2 301 2
un dilemma . 0 B :
Esempio: i
roSeq #: 0’ 1’ 2' 3 rI:Ilriﬂ:-l:rulph
r window size=3 Eidao: Iég“” . BRIV pCHEL

with e murnber O

r Il destinatario non
distingue le due
S|tUaZ|0n|| sender wirsdow
; ,

{a)

receiver windoa

{at e |
rin (a) sbaglia e B
considera come nuovi i ofLzale 1z
pkti duplicati "t N T
K1
ka0 1 = E

Q: che relazione tra la
dimensione dei seq # e
quella della window?

R: Win_size <=
MaxSeq_range#/2

recaive packet
with saq aumbsar O

e
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