1l Livello Applicazione

Principali Obiettivi :
O Aspetti concettuali
implementatividei
protocolli di retedel
livello applicazione
o paradigma client
server
o Modelli di servizio

Altri obiettivi
0 protocolli specifici :

o http
o ftp
o smtp
O pop
o dns

O Impareremo aconoscere (J Programmazione di

i protocolli esaminando
alcuni famosi protocolli
del livello applicazione

applicazioni di rete

O socket programming
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Applicazioni e protocolli a

lication-layer

Applicazioni: processidistribuiti
ed intercomunicanti
o chegiranosugli host della
retenello “user space”
o Scambiano messaggiper
implementarele appl.
o Per es., email, file
transfer, il Web
Protocolli Application-layer
o Un“pezzo” diunaappl.
o Definiscono i messaggi
scambiati dalleappl. e le
azioni da intraprendere

o I serviziutentesono
forniti dai livelli inferiori

lapplication

| networ]
[cara o]

physical g
H

physical
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Applicazioni di Rete: “gergo”

0 Unprocesso eun
programma che sta
“girando” su di un host.

O Sullo stesso host, due
processi comunicano
mediante la comunicazione
interprocesso definita dal
S.0.

0 Processi chegirano su host
differenti comunicano
mediante un protocollo
application-layer

0 Uno user agent € una

interfaccia tralo user
e I' applicazione di
rete.

o Web:browser

O E-mail: mail reader

O streaming audio/video:

media player

Il Livello Applicazione 3

1l paradigma client-server

La tipica network app ha due
componenti: client/server

Client:

O Awviail contatto con il server
(“parla per primo”)

O Tipicamenterichiedeservizio
dal server,

O Nel Web, il client &
implementato nelbrowser; per
l'e-mail, nel mail reader

Server:

0O Fornisce il servizio richiesto al
client

O Peres., il Web serverinvia la
pagina Web richiesta, il mail
server consegna |'e-mail

lapplication

| networ}

application

| data T
[ohysicar ]
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Protocolli application-layer (cont).

API: application
programming interface

0 definisce linterfaccia
tra l'applicazione eil
livellotransport

0 socket: Internet API
O due processi comunicano
inviandodati nel socket,
eleggendodati dal
socket (socket=presa di
corrente)

D: Come fa un processo
ad “identificare’ I'altro
processo conil quale
vuole comunicare?

o Indirizzo IP dellhost
che fa girare laltro
processo

o Un “port number” -
consente all'host in
ricezione di
determinare a quale
processo locale va
consegnato il messaggio

... ma su questo diremo molto di pitin futuro.
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Processi dell'applicazione, socket

e il sottostante protocollo di

trasporto
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Che tipo di transport service € necessario
per una applicazione?

Perdita di Dati Tempificazione
O Alcune applicazioni (per es., 0 Alcune appl. (per es., la

audio) possono tollerare
alcune perdite

O Altreapplicazioni (per es.,
ftp, telnet) richiedono un
tresferimento dati
affidabile al 100%

telefonia Internet, | giochi
interattivi) richiedono un
ritardo piccolo per
“funzionare”

Larghezza di Banda

(Bandwidth)

O Alcune appl. (peres., quelle
multimediali) richiedono un
ammontare minimo di banda
per “funzionare”

O Altre (“appl.elastiche”)
fanno uso dellammontare di
banda disponibile
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Requisiti per il servizio di Transport di alcune
applicazioni_comuni

Applicazione Perdita Dati Bandwidth Tempificazione

file transfer __nessuna elastica no
e-mail__nessuna elastica no
Pagine Web _nessuna elastica no

real-time audio/video ammissibile  audio: 5Kb-1Mb Si, 100's msec
video:10Kb-5Mb

stored audio/video _ammissibile Come sopra____si, pochi sec
Giochi interattivi ammissibile  pochi Kbps si, 100's msec
Appl. finanziarie nessuna elastica sieno
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Servizi forniti dai protocolli di

Trasporto di Internet

servizio TCP:

0 connection-oriented:setup
richiesto tra client e server

O trasporto affidabile tra
processo mittente e
destinatario

a3 controllo del flusso: il
mittente non sovraccarica il
ricevente

O Controllo della congestione: il
mittenteviene limitato
quandola rete & sovraccarica

O Non fornisce: tempificazione,
garanzie sulla banda minima

servizio UDP:
O Trasferimento dati

inaffidabile tra mittente
e destinatario

0 Non fornisce: setup della

connessione, affidabilita,
controllo del flusso e della
congestione,
tempificazione o garanzie
sulla banda

D:Maallora? Perchec’e un

UDP?
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Applicazioni Internet: protocolli e protocolli di

trasporto
protocollo di Protocollo trasporto

Applicazione applicazione sottostante
e-mail  smtp [RFC 821] TCP
remote terminal access __telnet [RFC 854] TCP
Web __http [RFC 2068] TCP
file transfer  ftp [RFC 959] TCP

streaming multimedia  proprietario TCP or UDP

(per es., RealNetworks)
remote file server  NSF
Internet telephony  proprietario

(per es., Cisco)

TCP or UDP.
typically UDP
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11l Web: “gerqo”

0 paginaWeb :
O Consistedi “oggetti”
o Indirizzata da una URL
O La maggioranza delle
pagine Web hanno:
O unapagina HTML di
base e
O oggetti referenziati
nella pagina.
0 Una URL ha due
componenti : I'host
name e il path name:

O Lo User agent del Web
€ detto browser:
O MS Internet Explorer
o Netscape Communicator
o Il server del Web &
detto Web server:
o Apache (public domain)

o MS Internet
Information Server

www. soneSchool . edu/ someDept / pi c. gi f
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Come sono composti gli URL

http://www.server.it:80/directory/file.ntml

protocollo Nemses Dominio| e Directory File
server porta
http://
ftp:// /||Directory

gopher://

Il Livello Applicazione 12




11 Web: protocollo http

http: hypertext transfer

protocol @
0 1l protocollo di applicazione

v
del Web PC con Xl
Rison 4
0 Modello client/server Explorer SM
O client: il browser che W
richiede, riceve e
“visualizza” gli oggetti
Web
O server: il Web server invia > n
gli oggetti in risposta a NCSA Web
richieste server
httpl.0: RFC 1945
O httpl.1: RFC 2068 Mac con
O httpl.l: RFC 2616 Navigator

Hmi\

Q
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Ancora sull’ http

http: servizio di trasporto L'http e “stateless”
TCP: o 1lserver non
3 11 client awia una mantiene informazioni
connessione TCP connection sulle precedenti
(crea un socket) con il richiestedel client )
server, sulla porta 80 Qsservazion
O |1l server accetta la 1 Protocolli che mantengono
connessione TCP dal client uno “stato” sono complessi!
0 Vengono scambiati messaggi 0 Occorre conservarela
htt{)_ (m_essalggl d;al pr_cl\tocollo storia passata
application-layer)tra i k
browser (http client) ed il O Incaso d'. crash.d“el
Web server (http server) server/client, gli “stati
possono essere

O Laconnessione TCP viene b etanti
chiusa inconsistenti
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Un esempio _http

Supponiamo che lo user digiti una URL (contiene testo,
www.someSchool.edu/someDepartment/home.index e riferimenti a 10
immagini jpeg)

la. 1l client http avvia la
connessione TCP col server
http server (un processo) al

www.someSchool.edu. La porta WWW'SOmeSChOOI:ed.u ein
80¢ il default per il server attesa di connessioni TCP sulla

porta 80. “accetta” la
http. " e S
connessione, notifica il client

1b. Ilserver http sullhost

N

. Il client http invia un request
message http (contenente la
URL) nel socket TCP 3. 1l server http riceve il

request message, forma un
response message che

/ contiene l'oggetto richiesto

(someDepartment/home.index),
invia il messaggio nel socket

te;npo
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Un esempio _http (cont.)

4. 11 server http chiude la
connessione TCP.

5. Il client http riceve il response
message contenente un file
html, visualizza I'html.
Analizzando il file html file,
trova 10 riferimenti ad oggetti
Jpeg

6. Vengono ripetuti gli step 1-5
per ciascuno dei 10 oggetti
ipeg

tempo
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Connessioni_non-persistenti e persistenti

Non-persistenti Persistenti
a HTTP/1.0 O default per HTTP/1.1
0O Sulla stessa connessione

0 1l server analizza le TCP il server analizzala

richieste, risponde e richiesta, risponde,

chiude la connessione analizzala nuova richiesta,..

TCP O 1l Clientinvia le richieste
0 2 RTT per estrarre per tutti gli oggetti

A referenziati appena riceve
ogni oggetto il file base HTML.

0 Ogni oggetto soffre 0 MenoRTT e meno slow
dello slow start start.

Ma la maggior parte dei browser 1.0 usano
Piu connessioni TCP in parallelo.
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Formato del messaggio http :
request
0 due tipi di messaggi http: request, response

O http request message:
o ASCII (formato leggibile)

request line—___
(comandi AGET /somedir/ page. htmi HTTP/ 1.0
GET, POST, User-agent: Mzilla/4.0
HEAD) . Accept: text/htm, image/qgif,imge/jpeg
linee [Accept - | anguage: f r
header

Carriage retuMeX"a carriage return, line feed)
line feed
Indica la fine
del messaggio
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formato generale del request message:

Ty | redquest
= * i e
er| H
= ol |
- header
- Enes
B Gl
o |
Erfity Body
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formato del messaggio http:
response

Linea di stato

rotocol
st(gtug e AHTTP/1.0 200 K

status phrase) Date: Thu, 06 Aug 1998 12:00: 15 GMI
Server: Apache/1.3.0 (Unix)

Last- Modified: Mon, 22 Jun 1998 ...
Content - Length: 6821

Content - Type: text/htm

linee
header

data data data data data ...
dati, peres./
11 file
html richiesto
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status codes dell’http response

Prima linea nel messaggio di risposta server->client.
Alcuni codici di esempio:
200 K

O Richiesta accettata, segue I'oggetto richiesto

301 Moved Permanently

o Oggetto richiesto spostato, segue la nuova posizione
(Location:)

400 Bad Request
o Il messaggiodi richiesta non & stato compreso dal server

404 Not Found
o Documento richiesto non trovato su questo server
505 HTTP Version Not Supported
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Provate I'http (client side) voi stessi

1. Fate Telnet al vostro sito Web favorito:

tel net www. eurecom fr 80 |Apre la connessione TCP alla porta 80
sul sito www.eurecom.fr.
Qualsiasi cosa digitata viene inviata alla
porta 80 di www.eurecom.fr

2. Digitate una GET:

Digitando questo (battete carriage
return due volte), inviate una
Richiesta GET minima

ma completa) all'http server

GET /~ross/index.htm HTTP/ 1.0

3. Osservate il response message inviato dal server
http!
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Interazione user-server: autenticazione

Obiettivo dell'autenticazione:
controllare l'accesso ai dl
documenti del server

O stateless: il client deve
richiedere lautorizzazione
per ciascuna richiesta

0 autorizzazione: tipicamente
nome, password

O authori zation: linea di
header nella richiesta
O Se nonviene presentata
lautorizzazione, il server
rifiuta l'accessoe invia
WAW aut hent i cate:
come header

nt server

5

I

tempo

il

11 Browser mette nella cache il nome & password
cosi che lutente non deve digitarle ripetutamente. | Livello Applicazione 23

Interazione user-server: cookies

O 1l server invia “cookie” al client server

client nel msg di risposta
Set- cooki e: 1678453
O 1l client utilizzai cookie
nellerichieste successive
cooki e: 1678453

O 1l server confrontai COOk!e_—
cookie presentati con le SPeCFIfIC
info memorizzate action

O autenticazione
o Preferenzedellouser, cookie-
scelte precedenti spectific
action

11
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Interaz. user-server: GET conditionale

=

O Obiettivo: non inviare cl
oggetto se il client gia
possiede una versione
aggiornata nella cache

O client: specica la data della
cached copy nella richiesta
http

I f-nodi fied-since:
<dat e>

0 server: la risposta non
contiene oggetti se la copia
nella cache e aggiornata:

HTTP/ 1.0 304 Not
Modi fi ed

n

server

oggetto
non
odificato

oggetto
modificato
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Web Caches (proxy server)

Obiettivo: soddisfarele richiestedel client senza
coinvolgere il server originale

O Lo user configura il
browser: accesso Web
via web cache

O 1l client invia tuttele Q 4 Proxy oy
richieste http alla web = 5 Lre, e, SETVET 2
cache client”7,; s Bsg %’:

O Se l'oggetto & nella P0nse ' ¢
S 2t
* M
OO ﬂ
O Altrimenti richiede
l'oggetto dal server client -
originale e poi ritorna origin

web cache, la web
cache lo ritorna

I'nttp response al server
client

origin
server

immediatamente in
una http response
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Perche Web Caching?

Ipptesi: la cache e
“vicina” al client (per
es., nellastessa rete)

0 Tempo di risposta
inferiore

O Diminuzione del
traffico verso server
distanti

o ilink al di fuori della
reteprivata/ ISP locale
sono spesso dei colli di
bottiglia

' server
l originali
Internet
publica ﬂ

Link di accesso
1.5 Mbps

Rete
“Privata’

3

100 Mbps LAN

Cache
“Privata”
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ftp: protocollo transferimento file

utente

host File system

remoto

locale

0 trasferisce file da/per host remoti
O modello client/server

o client: lato cheavvia il trasferimento (sia da che per il
remoto)

o server:host remoto
0 ftp: RFC 959
O ftp server: porta 21
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ftp: separa connessioni dati e controllo

O Lftp client contatta I'ftp
server allaporta 21,
specificando il TCP come
protocollo di trasporto

O Apertura di due connessioni
TCP parallele:

o controllo: scambiodi
comandi, risposte tra
client, server.

o dati: I dati del file da/per
il server

O Lftpserver mantiene uno
“stato”: la dir corrente,
precedenti autenticazioni

connessione TCP di
controllo porta 21

connessione TCP dati:

FTP porta 20 FTP
client server
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ftp: comandi e risposte

Esempi_di comandi: Esempi_di codici di

O Inviati come ASCI I text ritorno

sul control channel O status code e frase (come
0 USER user nane in http)
0 PASS password 0 331 Username OK

password required

0 125 data connection
al ready open;
transfer starting

0 425 Can't open data

O LI ST ritornala lista dei
file nelladir corrente

O RETR fil enane ritrova
(preleva) file

0O STOR fil ename connection
memorizza (invia) file 0 452 Error writing
sullhost remoto file
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Posta Elettronica [TEREEER] Coda cer |

[Messaggi in uscita

Posta Elettronica: I mail servers

O user mailbox

Tre componenti principali :

0 user agents mail

O mail servers server
O simple mail transfer

protocol: smtp Y oo
User Agent SMTP

0 il “mail reader”

O Composizione, editing,
lettura dei messaggi

O Per es., Eudora, Outlook,
elm, Netscape Messenger

O I messaggi in uscita ed in
ingresso sono memorizzati
sul server

mail
server
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Mail Servers
0 Mailbox: contiene i messaggi

inarrivo (ancora da leggere)
per lo user
Coda di messaggi in uscita:
contienei messaggi da
inviare
Smtp: collo tra mail
servers perinviare i
messaggi di email
o client: server di invio
della mail
o server: server di
ricezione della mail

Il Livello Applicazione
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Posta Elettronica: smtp [RFC 821]

0 Usail tcp per trasferireaffidabilmente msg di email dal
client al server, porta 25
O Trasferimento: dal server diinvioa quello di ricezione
O Trasferimento a tre fasi
o handshaking (saluti)
o Trasferimento di messaggi
o chiusura
O Interazione comando/risposta
o comandi: testo ASCI1
o risposte: codici di stato e frase

O 1 messaggi dovevano esserein 7-bit ASCII

Esempio di interazione smtp

Do you like ketchup?
How about pi ckl es?

250 Message accept ed
QUT

DONOOONONONONOW

for delivery

221 hanburger. edu closing connection

220 hanbur ger. edu

HELO crepes. fr

250 Hello crepes.fr, pleased to neet you

MAI L FROMt <alice@repes.fr>

250 alice@repes.fr... Sender ok

RCPT TO <bob@anbur ger. edu>

250 bob@anburger.edu ... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

Il Livello Applicazione 33 Il Livello Applicazione 34
Provate I'smtp interaction da soli: .
smtp: conclusioni
O tel net servername 25 ;LﬁrtsesuéanifnneSSioni Comparazione con I http
0 Osservate la reply 220 dal server smtprichiede che il corpo O http: pull (tira)
0 Digitarei comandi HELO, MAIL FROM, RCPT TO, del messaggio (header & O email: push (spingi)
body) siain 7-bit ascii
DATA, QUIT Certestringhe di caratteri 0 Ambedue hanno interazione
In questo modo € possibileinviare una email senza non SOHOPGEFmeSSE nel ZOS”E”I(’O/J'EPO“Z'"
) T messaggio (per es., , status codes
usare I'email client CRLF. CRLP). Cos i ' ]
messaggiodeve essere O http: ogni oggetto e
codificato (usualmente sia incapsulato nel suo proprio
in base-64 o nel quoted response message
pyrlntable) 0 smtp: oggetto multipli
'(-:;[”thgsl_rgep’é‘fa inviati in un messaggio
determinare la fine del multipart
message
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Formato del messaggio di mail

smtp: protocolloper
scambiare msg di email .
. Linea
RFC 822: standard peril N
L [ bianca
formato messaggiodi
testo:
O header lines, per es.,
O To:
O From:
O Subject:
Diversi dai comandi spftp!
a corpo

O Il “messaggio”, solo
caratteri ASCI1
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Formato messaggio: estensioni multimediali

7 MIME: multimedia mail extension, RFC 2045, 2056

0 Lineeaddizionalinel msg header per dichiarare il tipo di
cotenuto MIME

R From max@nisa.it
versione MIME To:

al | student s@i sel ab. unisa.it
. . \ Subj ect: Foto di gruppo del corso.
metodiusati ['M ME-Version: 1.0
Per codificare i dati 3 ont ent - Tr ansf er - Encodi ng: base64

dati multimediali poontent - Type: i mage/ j peg

tipo, sottotipo,
Dichiarazione
parametri

.. base64 encoded data

encoded data
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p ME
Cont ent- Type: type/subtype; paraneters

Text Video
g Elszrin?]l dlhsturt])1types. 0 Esempi di subtypes:
p ’ npeg, quicktime
Image o
O Esempi di subtypes: j peg, Appllcatlon
gif O Altri dati che devono
essere elaborati dal prima
Audio di essere “visualizzabili”
O Esempi di subtypes:basic 1 Esempi di subtypes:
(8-bit mu-law encoded), nmswor d, octet-stream
32kadpcm (32 kbps
coding)
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Multipart Type

From max@nisa.it
To: allstudents@isel ab.unisa.it

Subj ect: Foto di gruppo del corso.
M ME- Version: 1.0
Content-Type: nultipart/m xed; boundary=98766789

--98766789
Cont ent - Transf er - Encodi ng: quot ed- printable
Cont ent - Type: text/plain

Cari Ragazzi,
In allegato trovate una foto di gruppo del nostro corso.
--98766789

Cont ent - Transf er - Encodi ng: base64
Cont ent - Type: i mage/jpeg

--98766789- -
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Protocolli di accesso Mail

- SMTP SMTP POP3 or, == i
(L. user | —aci
CE g B

mail server mail server
del mittente del destinatario
O SMTP: consegna/memorizzazione al server del destinatario
O Protocollo di accesso alla Mail: recupero dal server
O POP: Post Office Protocol [RFC 1939]
« autorizzazione (agent <-->server) e download
O IMAP: Internet Mail Access Protocol [RFC 1730]
« Maggiori caratteristiche (e complessita)
« Manipolazione dei messaggi archiviati sul server
O HTTP: Hotmail , Yahoo! Mail, etc.
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protocollo POP3

S +OK POP3 server ready
C:. user col ace
fase di autorizzazione—" | +X )
O comandidel client: g Eaisusae?biscigslslfg\rlzf\ogged on
O user : declare username —
O pass: password G list
O rispostedel server: St 1498
S 2 912
o +OK (S
o - ERR C: retr 1
fase di transazione, client—| 5 <message 1 contents>
0 |ist: elenca i messaggi (S; dele 1
O retr: recupera i messaggi C retr 2
dal loro numero S: <message 2 contents>
O del e: delete S
i C. dele 2
0 quit C quit
S:

+OK POP3 server signing off
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