Il Livello Trasporto

Obiettivi: Panoramica:
Comprendere i principi Servizi del livello trasporto
costitutivi dei servizi del multiplexing/ demultiplexing

lievello trasporto:

trasporto connectionless : UDP
multiplexing/ demultiplex

principi del trasferimento dati

ing r 5
Trasf. dati affidabile affidabile o .
controllo flusso :rl'(r:isporto connection-oriented:

controllo congestione
Realizzazione in
Internet

trasferimento affidabile

controllo del flusso

Management della connessione
principi controllo congestione
controllo congestione del TCP
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Servizi e protocolli di Trasporto

Forniscono una comunicazione
logica tra i processi
applicativi in esecuzione su
host differenti
I protocolli di trasporto
agiscono sugli end systems
Servizi di trasporto e di rete:
Livello network:
trasferimento dati tra end
systems
Livello trasporto:
trasferimento dati tra
processi
Si appoggia su, e migliora, i
servizi di livello network

[data ]}
Eonsien A<
3

e
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Protocolli del Livello Trasporto

Servizi di trasporto Internet:
Consegna affidabile e

=opicaton]

ordinata di tipo unicast Conysical € ]
(Tce)
congestione

Controllo del flusso

setup della connessione
Consegna inaffidabile
("best-effort"), disordinata
di tipo unicast o multicast:
UbP
servizi non disponibili:

real-time

garanzia sulla banda

multicast affidabile
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Multiplexing/demultiplexing

Segmento - unita di dati
scambiati tra entita di
livello trasporto

TPDU: transport
protocol data unit

Demultiplexing: consegna dei
segmenti ricevuti ad opportuni
processi di livello applicazione

ricevente
Dati del livello
applicazione
header P1 P2
segmento (|
tion
segmento— [iT [ tfansport trgnsport
Hylseament]| hetwork nflwork
|
S ——— |
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Multiplexing/demultiplexing

raccolta dati dai processi di
applicazione, imbustamento
dati con header (poi usati
per il demultiplexing)

32 bits

I
source port #‘ dest port #

altri campi header
multiplexing/demultiplexing:

Basati sui numeri di porta e
gli indirizzi IP del mittente

e del destinatario (_jatl_
. . applicazione
porte di source, dest in (messaggi)

ogni segmento
Porte well-known per
applicazioni specifiche

Formato del segmento
TCP/UDP
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Multiplexing/demultiplexing: esempi

.
source port: x Web client
dest. port: 23| server B host C

— "
lource port:23] Ey

Source IP: C Source IP: C

Dest IP: B Dest IP: B
source port: y || [source port: x
uso delle porte: dest. port: 80 || [dest. port: 80

applicazione telnet
Source IP: A
i Dest IP: B Web
Web client source port: X @ server B

host A dest. port: 80

uso delle porte:
web server
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UDP: User Datagram Protocol [RFC 768]

11 protocollo di trasporto di

Internet “senza fronzoli" Perché esiste UDP?
SerwzllJoDPbest effort’, i Non occore stabilire una
segm. N possono essere: connessione (meno ritardi)
persi . X semplicita: non occorre
Consegnati all'appl. fuori gestire la connessione
ordlr?e L'header del segmento &
connectionless: piccolo
non ¢'¢ handshaking tra Non c'& controllo della
mittente e destinatario congestione: I'UDP pud
ubp spedire dati tanto
ogni segmento UDP velocemente quanto lo si
viene trattato desidera
separatamente dagli
altri
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UDP (2)

Spesso e utilizzato per le )
applicazioni con streaming 32 bits

- - ’
mu':g::il)alecrhaenfono Lung. in |Source port #| dest port #
o bytes\\length checksum
r_ate s_ensmve segmento
Altri usi UDP: UDP, header
DNS compreso
SNMP . . -
Trasferimento affidabile dati dell'applicazione
con UDP: aggiungere il (messaggi)
controllo dell'affidabilita al
livello applicazione I
Recupero dell'errore
specifico per formato segmento UDP

I'applicazione!
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UDP checksum

Obiettivo: rilevare “errori" (per es., bit invertiti) nei
segmenti trasmessi

Mittente: Destinatario:
contenuti del segmento Calcola il checksum del
trattati come sequenze di segmento ricevuto
interi a 16-bit Verifica se il checksum
checksum: somma (in calcolato € uguale al valore
complemento a 1) dei del campo checksum:
contenuti del segmento NO - errore rilevato
Il mittente inserisce il YES - nessun errore
valore del checksum nel rilevato (non vuol dire che
campo checksum del non ci siano errori ...)

pacchetto UDP
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Principi di trasferimento affidabile

Importante per i livelli applicazione, trasporto, data link
E nella top-10 delle problematiche di rete importanti!

application
layer

rdt_send()
relioble data

transfer protocol|
[sending side)

[deliver_data()
reliable data

reliable channel

transfer profocol
(receiving side)

udt_send 0} trat_revo

transport
layer

L{ unreliable channe| :

(@) provided service (b) service implementation

Le caratteristiche di un canale inaffidabile determinano la
complessita di un protocollo per il trasferimento affidabile

dei dati (rdt - reliable data transfer)
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Reliable data transfer (1)

rdt_send(: invocata dal liv. sup., del i ver _data(): invocata
(per es., dall' appl.). Passa i dati da dallardt per consegn. dati
inviare ai livelli sup. del destin.

rdt_send()

deliver data()

relicble data Lato
fransfer protocol ricezione

Lato [reliable data
o Jiranster protocol
VIO |isending side) (receiving side)

udt_send( )t [bocket] Irdt_rcv Q

/ Lb( Eunreliable channel )J

udt _send() : invocata da rdt
per trasferire pacchetti al
dest. sul canale inaffidabile

rdt_rcv(): invocata quando i
pacchetti arrivano al lato ricezione|
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Reliable data transfer: Introduzione

Sviluppiamo incrementalmente le parti
mittente e destinatario di un protocollo rdt
Consideriamo solo trasferimenti
monodirezionali

ma le info di controllo vanno in ambedue le direzioni!
mittente e destinatario come macchine a stati
finiti
evento che causa la transizione
azioni intraprese per la transizione

stato: se siamo in
questo "stato” il
prossimo stato e
univocamente
determinato dal
prossimo evento
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Rdt1.0: trasferim. affidabile su canale affidabile

Il canale sottostante & perfettamente affidabile
Non ci sono errori nei bit
Non si perdono pacchetti
FSMs separate per mittente e destinatario:
Il mittente invia dati nel canale sottostante
Il destinatario legge dati dal canale sottostante

rdt_send(data) rdt_rev(packet)
make_pki(packet data)

extract(packet,datc)
udt_send(packet)

deliver_datatdate)

(a) rdt1.0: sending side (b) rdt1.0: receiving side
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Rdt2.0: canale con errori sui bit

1l canale puo alterare i bits del pacchetto
il checksum UDP usato per rilevare gli errori sui bit

la questione: come recuperare gli errori:
acknowledgements (ACKs): il destinatario dice
esplicitamente al mittente che il pkt ricevuto € OK
negative acknowledgements (NAKs): il destinatario dice
esplicitamente al mittente che il pkt ricevuto ha errori
Il mittente ritrasmette i pkt se riceve un NAK
Un esempio umano che usa ACK e NAK?

Nuovi meccanismi nel r dt 2. O (rispetto ar dt 1. 0):
Rilevamento errori

Feedback del destinatario: msg di controllo (ACK,NAK)
dal dest->mitt
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rdt2.0: specifica delle FSM

dt_rev(revpkt) &&
corupt{revpekt)

udlt_sendliNACK)

1at_send(data)
compute checksum

make_pkisndokt, data, checksumn)
udt_sénd(sndpkr)

1at_rev{revpkd)
&8 IsNACK(rcvpkd)

uctt_send(snclokt)

rdf_reviicvokl) rdt_rev{revpkt) &&

88 isACK(revokt) nofcoruptircvpk)
extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)

FSM del mittente FSM del destinatario

Livello Trasporto 3a-15

rdt2.0: in azione (nessun errore)

dt_rev(revpkt) &&
corupt{revpekt)
a_sendlaaral udt_send(NACK)
compute checksum T —
make_pkisndokt, data, checksumn)
d

H 1at_send(data)
ki

udt sendfsndpl

at_rev{revpkd)
BEUSNACK(rcvpkt)

rdt_rev(revpki) rdt_rev(revpkt) &8

notcorruptircvpkt)

extract(rcvpkt,data)
deliver_data(data)
udtt seR(ACK)

FSM del mittente FSM del destinatario
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rdt2.0: in azione (scenario errori)

rdt_rev(revpkt) &&
corupt{revpekt)

udlt_sendliNACK)

compute checksum
make_pkifsndokt, data,
da

lelel

1at_send(data)
H udt_sendfsndp

iat_revircvpkd)
&8 IsNACK(rcvpkd)

uctt_send(snclokt)

rdt_rev(revpki) rdt_rev(revpkt) &8

notcorruptircvpkt)

extract(rcvpkt,data)
deliver_data(data)
udtt seR(ACK)

FSM del mittente FSM del destinatario
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rdt2.0 ha un buco fatale!

Che succede se si altera  Trattamento duplicati:
un ACK/NAK? il mitt. aggiunge sequence
1l mitt. non sa cosa & number a ciascun pkt
accaduto al dest.! il mitt. ritrasmette il pkt
Non pud ritrasmettere e corrente se ACK/NAK

basta: possibili duplicati corrotti
dest. scarta (non consegna
Che fare? ai livelli superiori) i pkt
ACK/NAK del mittente e duplicati

ACK/NAK del dest? Che
succede se si perde un
ACK/NAK del mittente?
ritrasmettere, ma si
possono ritrasmettere
pacchetti ricevuti
correttamente!

il mittente invia un solo
pacchetto e poi attende la
risposta del destinatario
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rdt2.1: gestione ACK/NAK corrotti

reft_send{ciata)

compute chksum

make._pkisndpkt, 0, data,chksum)
udt sendi{sndok]
lato ] . vt i
. (conuptirevolt) | |
m |ttente isNAK[rcvRk) )
uch_sendiisndpkt)
rdt rev(rcvpkt]

i revirevpk)
&8 notcoruptiicvokl]

&& notconuplircvpk]
_— & iSACK(IcvK)

88 IsACKIcvpkl)

relf_revirevpk) 8
(Comptlicvpl) |
sNAK{rcvoki) )

uddt_sendisndokd]

rdt_sendldaia)

compute chiksum
make_pki{sndipkd, 1, deta,chksum)
udlt_sendiisndpki]
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rdt2.1: gestione ACK/NAK corrotti

| ato et revireviokt)

& nolconupfircvpk]

d ti tari && has_seqDitovok]
esunatario i)
deliver data(data)
A BN ACK chteurn) el rovirovold)
at K make_pkifsendiokt ACK chksum! .
) &Piccvgﬁgf(r]cvpm udit_sendfsnclokt] && comupt(evikl)

compute chksum
maike_pktisnciokt NAK chksum)
udit_sendsndpkl)

compute chksum
rnake_pktlsnciokt NAK.Cl
uclt_séndsnapki)

dit_revireypkt)
&& noteorupt{revpkl)
&& has seql (revek]

Tt revirevpki)
8& nofcoruptircvokl)
8& hos_seqQiicvokl)

reit_revirevikt)

compute chksum &% nolcormuptireviokl)

make pii{sndekh ACK chksurm) &8 hos seq (rcvpki) ij‘;k;ﬁsz':n”é‘gs;*‘cm"ksuml
ki) -

compute chksum

udt_sendsnaipid) extractireviokt datal

deliver dataldate)

compite chksum
make._pki{sendpkl ACK chisum)
udt_senditsndpki]
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rdt2.1: discussione

Mittente: Destinatario:
aggiunta di seg# al pkt Deve controllare se il

bastano due seg# (0,1) Sr? (é(;f;ﬁitégtgcevuto €

a7

Perché? lo stato indica se il seq
deve controllare se # del pacchetto atteso
vengono ricevuti deve essere 00 1

ACK/NAK corrotti nota: il dest. non puo
sapere se il suo ultimo

1l doppio degli stati ACK/NAK é stato
lo stato deve ricevuto

“ricordare” se il pkt correttamente dal
“corrente” ha seq# 0/1 mittente
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rdt2.2: un protocollo NAK-free

" f . lita di FSM
stesse tunzionalita di i sencidon Mittente

rdt2.1, usando solo ACK ————
invece di NAK, il dest. T e actacrisum)
invia ACK per |'ultimo
pkt ricevuto OK
il dest. deve includere
esplicitamente il seq #
del pkt di cui fa I'ACK
un ACK duplicato
provoca dal mittente la
stessa azione di un
NAK: ritrasmetti il pkt

roi_revlrcvokl) &&
[cormust{eviokt] | \
isACK(rovpld, 1)

et revlicepkl]
8% notcomupticypk]
82 isdCKireme, 0]
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rdt3.0: canali con errori e perdite

Nuova ipotesi: il canale Un approccio: il mittente
sottostante pud anche attende un "ragionevole
smarrire pacchetti (sia ammontare di tempo per un

. ACK
dati che ACK) Ritrasmette se non riceve ACK
checksum, seq. #, ACK, entro questo tempo

ritrasmissioni sono di
aiuto ma non bastano
D: come gestire gli
smarrimenti?

se il pkt (o I'ACK) era solo in
ritardo (non smarrito):
la ritrasmissione genera un
duplicato ma i seq. # sono gia
in grado di gestirlo
il dest. Deve specificare il
seq # del pkt di cui fa ACK
Ci vuole un countdown timer
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rdt3.0 Mittente

raf sonddata)
Sompute cha

m
KIsrclit,0 et chiksum)
Nkl

et

ra_feuovpkt)
S&notcor. pHevpky
cupkd.0)

rdit_ov(rovpkd)

dt_sendi(datol)
Corpite chit

miake_pkiGncioi1 deta.coksum)
Laif_sencisndokt)
starf fimer
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rdt3.0 in azione

sender receiver

sender receiver

ok,
send pki0o \0} (v phia
ACK, send ACKD

send pki0 v pkO

> send ACKO

rcv ACKO

rov ACKD 4/9/ send pkil \P\M
send pkt1 \@H\‘ (loss)
oy pkfl
TCVACKT 4&/ send ACK1
send pkio Kt fimecut
o ACKO e resend pkil % fev pkil
v
send ACKO ACK, send ACK1
ICVACK]
send pki0 K

@) operation with no loss 0
(@ op A/ACK-Q/ ot ACKD

() lost packet
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rdt3.0 in azione

sender receiver
pkt
send pki0 N’ rov pRIO,
ACK send ACKD
rcv ACKD
send pkil P
eV pkﬂc
ACK send ACK1
(loss) XA)/
timeout Pkt
resend pkil \’fg\étzgtw duplicate)
ACK send ACK1
ICVACK]
send pktQ Kt o
v pki
ACK send ACKD
() lost ACK

sender receiver
kt
send pki \% rcv pkid
ACK send ACKO

rcv ACKO
send pkil
icv pktl
send ACK1
fimeout
esend pktl
ey pkf 1
TCVACK] {defect duplicate]
send pki0 send ACK1
cv pkil
send ACKO

ACK g

(¢) premature timeout
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Performance del rdt3.0

rdt3.0 funziona, ma le prestazioni fanno schifo!
esempio: link da 1 Gbps, ritardo prop. 15 ms e-e, pacchetto 1KB :

8kb/pkt .
T _ SBKbpkt =~ _
Trasm. 10**9 b/sec 8 microsec

frazione del tempo _ 8 microsec

“mitt. impegn. spedire ~ 30.016 msec  0-0001%

Utilizzazione = U =
1KB pkt ogni 30 msec -> 33kB/sec throughput su un link 1 Gbps
11 protocollo limita 'uso delle risorse f|5|che (teoricamente
potrei andare a 128MB/sec!!!).
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Protocolli Pipelined

Pipelining: il mittente accetta I'esistenza di molti

pacchetti “in viaggio", non

ancora riscontrati

L'intervallo di numeri di sequenza si deve incrementare

Bufferizzazione al mittente

dlata pcket—s

(@i @ stop-and-wail prolocel in aperation

Due generiche forme di p

e/o al destinatario

dato packets—

«— ACK packets

i @ pipelined protocol in operdtion

rotocolli pipelined:

go-Back-N, selective repeat
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Go-Back-N

Mittente:
k-bit seq # nell'header del pkt
“finestra" consentita di (al massimo) N pacchetti consecutivi non
riscontrati

send_ bose nextsegnum airecly usable, not
ack’ed yetsent
IIIIII 1 IIIIII|]|]|]I]|]|]|] U [

4+ window size —4
N

ACK(n): riscontra tutti i pkts fino a seq # n - "ACK cumulativo”
puo nascondere ACK duplicati (vedi destinatario)

Un solo timer

timeout(n): ritrasmetti il pkt n e tutti i pacchetti con seq #

maggiori nella finestra
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GBN: FSM estesa del mittente

falt_send(darta)

if (nextsegnum < base+N) [

compute chisu
ko pGNAPKIC

nextssqnum nerdkeanm data.chicum)

udit_send(sndpki(nextsegnurm))
if (base == nextsegnum:

start_timer
nextsSanUm = nexi
!

else
refuse_data(data)

rdit_revirev_pkt) && notcormupt(revpkt)

a6 = getacknuM(vepkh+1
7 (base == nextsagnum)
stop_fimer

else
start_fimer

fseqnum + 1

timeout
start_timer
udlt_send(sndpkt(oase))
udf_sendi{sndpki(base+1)

udit_senci(sndpkt(nextseonum-13y
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GBN: FSM estesa del destinatario

rdf_rev(revpkt) &&
notcorrupt{revpkt) &&
default hassegnumirevpkt expectedsegnum)

. o extract(revpkt, data)
udt_send(sndpki) deliver_data(data)
make_pkisndpkt ACK expectedsegnum)
udt_send(sndpkt)
expectedsegnum++;

Destinatario semplice:
ACK-only: invia sempre un ACK per il pkt
correttamente ricevuto col pit alto seq # in-ordine

pud generare ACK duplicati
deve solo ricordare expect edsegnum
Pkt fuori ordine :
scarta (non bufferizza) ->non c'@ buffer al destinatario!
dai un ACK per il pkt con il piu alto seq # in ordine
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G B N |n sender receiver

- send pki0
azione T evpKo

send pkf1 send ACKQO
send pii2 —_(Igss S nck
send pidd
(wait) rev pkt3, discard
/ send ACK1
rev ACKO
send pkt4
rev pkid, discard
o 5\&% — Sond ACK]
kt5, di d
okt2 tirmeout SongaCRT
send pkt2

send pkt3 § rev pki2, deliver
send pkt4 send ACK2
send pkts rev pki3, deliver
\ send ACK3
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Selective Repeat

destinatario riscontra individualmente tutti i pkt
correttamente ricevuti

Bufferizza i pkt, come necessario, per poterli alla fine
consegnare in ordine al livello superiore

mittente re-invia solo i pkt per i quali non riceve
ACK

timer del mittente per ciascun pkt non riscontrato
Finestra del mittente

N seq # consecutivi

Limita di nuovo i seq # dei pkt inviati e non riscontrati
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Selective repeat: finestre mittente/destin.

send_base  nextsegnum dlreadly usable, not
v L ack'ed yet sent
00000 A0 (NITINIINO0ONND | sevig ] otosmce
£ — window sze —4
N
(@) sender view of sequence numbers
é out of order acceptable

(buffered) but frrid
diready ack’ed (within window)

|]|]|]|]|]|]|]|]|] II‘IIIIIIIIII[I[H] Expected, not not usable
yet received
£ window sze—4
1 N
rev_base

() receiver view of sequence numbers
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Selective repeat

receiver
Dati dall'alto: pkt N in [revbase, revbase+N-1]
Se c'é un seq # disponibile invia ACK(n)

nella finestra, invia pkt Fuori ordine: buffer

timeout(n): In ordine: consegna, avanza

reinvia pkt n, riavvia timer la window al prossimo pkt

. non ancora ricevuto
ACK(n) in [sendbase,sendbase+N]:

segna pkt n come ricevuto pkt n in [revbase-N revbase-1]

if n € il piu piccolo unACKed A_CK(n) .
pkt, avanza window base al altrimenti:
prossimo unACKed seq # ignora
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Selective repeat in azione

kIO sent
0123456789
Ez3 pki0 revd, delivered, ACKO sent
pkt] sent of25as6789
0123456789 )
o2 oot pkH revd, delivered, ACKT sent
012546780
0123|4667 89—y,
pkt3 sent, window full
456789
pki3 revd, buffered, ACK3 sent
ACKQ revd, pkté sent ofz23486789
ofizsalse7se
pktd revd. buffered, ACK4 sent
pki2 timeout. pki2 resent 011234586789
oj123456789 pkiZ revd, deliver pkis 2,3, 4
ACK2 sent
ACK] revd, pki5 sent
01[2345l6789 0123456789

PkiE revd, delivered, ACKE sent
0123456789
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Selective repeat:

un dilemma

Esempio:
seq#:0,1,2,3
window size=3

1l destinatario non
distingue le due
situazioni!

in (a) shaglia e
considera come nuovi
pkt i duplicati

Q: che relazione tra la
dimensione dei seq # e
quella della window?

sender window

receiver window
{after receipt)

(after receipt)

Llimeoul
retransmit pkig, o

———p receive packet
with seq nurmber O

(@)

sender wirdow

(after receipt )

receiver window
ipt

(after receipt)

) receive packet

with seq umber O

(b)
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