Il Livello Network

Obiettivi : Panoramica:
= Comprenderei principi = Servizidel livello network

sottostanti i servizidel = Principidi routing: selezione
livello network: del percorso (path selection)

« routing (selezione del = Routing gerarchico
percorso) = |P
« gestione della = Protocolli di transferimento
dimensione della rete affidabile del routing in
- funzionamento dei Internet
router « intra-domain
- IPv6, multicast - inter-domain
« Instanziazione e = Cosac'éinun router?
implementazionein = IPv6
Internet = multicast routing

Il LivelldNetwork 4a-1

Funzioni del Livello Network

= trasporto di pacchetti dagli
host mittenti ai destinatari

= 1 protocolli di livellonetwork i
sono presenti in tutti gli host m.'?’”'“ st
e router

oo [emon]
etz i |

Tre funzioni importanti:

= path determination: percorso
seguito dai pacchetti dalla
sorgente alla dest. Algoritmi
di routing

= switching: nel router spostare
i pacchetti dall'input
alloutput appropriato

= call setup: architetturedi
reteche richiedonoche il
router stabilisca I'intero

percorso all'inizio | LivelloNetwork 4a.2

Modelli di servizio di Network

Q: Che modello di servizio
per il “canale” che
trasporta i pacchetti
dai mittenti ai
destinatari?

LA piti importante
astrazione fornita dal
livello network:

§ = Largh. di banda garantita? \@Jal circuit
@ = Linter-packet timing viene L

2 preservato (no jitter)? cﬂpgra il

& = Consegna senzaperdite?

§ = Consegna ordinata? u

& = Feedback sulla congestione

@ al mittente?
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Circuiti Virtuali (VC)

“il percorso mittente-destinatariosi comporta comq
un circuito telefonico”
- orientato alla performance
azioni della retelungo il percorso mitt.-dest.

= Fase di call setup per ciascunatrasmissione prima che inizi
il flusso dati

= Ciascun pacchetto contieneun identificatore di VC (e non
un indirizzodi host)

= Tuttii router sul percorso mitt.-dest. Mantieneuno “stato”
per ciascuna connessione

= Lerisorse del link e del router (largh. di banda, buffer)
possono essereallocati al VC

- Per ottenere una prestazione simile ad un circuito fisico
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VC: protocolli di segnalazione

= Usati per stabilire, mantenere abbatterei VC
= Usatiin ATM, frame-relay, X.25
= Non usati nell’attuale Internet

— b
ppplication —-&

transport ] 5, 1nizia data flow 6. Ricevi dati [ppplication
network14]call connessa 3. Accetta yntransport
data link b [ network
physical data _Ilnk
= physical
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Reti Datagram : il modello Internet

= Non cé call setup a livello network

= router: non c'e stato delle connessioni end-to-end
- Non esiste il concetto di “connessione” al livello network

= pacchetti tipicamente instradati usando 1D del
destinatario

- Ciascun pacchetto puo intraprendereun percorso diverso

E];plication

transport ppplication
network transgo;t
[data fink [+ Send data . Receive data [IETWOT
hysical I
e physical
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Modelli Servizio Livello Network :

Garanzie?

Architettura  Modello Feedback
Network Servizio Banda Perd. Ordin. Temp. Congestione
Internet  best effort Nessuna no  no no no (inferita

garanzia dalle perdite)
ATM CBR costante sl si si Nonc'é
congestione
ATM VBR garantita  si si si Nonc'é
congestione
ATM ABR minimo no si no si
garantito
ATM UBR Nessuna no si no no
garanzia

= Ilmodello Internet éin corso di estensione: Intserv, Diffserv
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Reti di tipo Datagram o VC?

Internet ATM

= Scambio dati tra computer .
. . p _ = Nasce dalla telefonia
- Servizio “elastica”, non e

richiesta tempif. forte ~ * Conversazione umana:

= Gli end systems sono“smart” - Tempif. forte, esigenze
(computer) di affidabilita
« Possono adattarsi, - Necessitadiservizi
effettuare controlli, garantiti
recupero errori

X i = Gli end systems sono
- Larete & semplice, la “dumb”
complessita e ai “bordi”

= Molti tipi di link
- differenti caratteristiche
- Difficolta uniforme

- telefoni

- Lacomplessitaée
allinterno della rete
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Routing

Goal: stabiliresullarete
un “buon” path dal mitt. al
dest. (sequenzadi router)

Gli algoritmi di routing
utilizzano i grafi :

= 1 nodi sonoi router

= Gli archi sonoi link

= “buon” path:
fisici . Tipicamenteindica il
path a costo minimo

« Costo del link: ritardo,
costo $, o livello di - Sono possibili altre
congestione definizioni
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Classificazione algoritmi di Routing

Informazione globale o Statici o dinamici?
decentralizzzata? Statici:

Globale: = 1 percorsi cambiano

= Tuttii router conoscono la lentamente nel tempo
topologia completa, il costo I
dei link Dinamici:

= Algoritmi “link state” * I percorsi cambiano

Decentralizzata: velocemente
= Un router conoscei vicini - aggiornamento periodico
fisicamente connessi, il - inrispostaal
costo dei link verso i vicini cambiamento del costod
= processo iterativo di dei link
c_alpo_lo, scambiodi info con i
vicini

= Algoritmi “distance vector”
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Un algoritmo di Routing Link -State

Algoritmo di Dijkstra Notazione:

= Topologia della rete, costo C(hj) costo del link dal
link noti a tutti i nodi nodoi a j. costo infinito se
- Ottenuti tramiteun non sonovicini diretti

link state broadcast D(V): valore correntedel
- Tuttii nodihanno le costo di un percorso dalla

stesse info sorgente alla destinaz. V
= Calcola i percorsi a costo .
R S HRE R . P(V) nodo predecessore
ungo il percorso dalla sorg.

Ez%ﬁ'rce ) a tutti gli altri av, ovvero il prossimo v

. Dalatabelladirouting * N:insiemedeinodii cui
per quel nodo percorsi minimi sono
= iterativo: dopo k iterazioni, definitivamente noti
CONOSCO i percorsi a costo
minimo verso k destinazioni
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L'Algoritmo di Dijkstra

1 Inizializzazione

2 N={A}

3 fortuttii nodi v

4 ifv adiacente ad A
5 then D(v) = c(A,v)
6 else D(v) =infinito
7

8

Loop
9 Trova wnot in N tale che D(w) € un minimo
10 aggiungiwaN
11 aggiorna D(v) per tutti iv adiacenti a w e not in N:
12 D(v) = min( D(v), D(w) + c(w,v) )
3 /*il nuovo costodi v il vecchio costo di v oil piti breve
14  Percorso noto diw pitil costodawav*
15 until tuttiinodiin N

[N
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Algoritmo di Dijkstra: esempio

Step  startN_D(B),p(B) D(C).p(C) D(D).p(D) D(E).p(E) D(F).p(F)

—»0 A 2,A 5A 1A infinito infinito

— ] AD 2,A 4,D 2D infinito

—2 ADE 2A 3E 4E

—3 ADEB 3E AE

—»4  ADEBC 4E
5 ADEBCF
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Algoritmo di Dijkstra, discussione

complessita algoritmo : nnodi

= Ogni iterazione: deve controllaretutti i nodi “w not in N”
= n*(n+1)/2 comparazioni: O(n**2)

= Implementazione possibilea massimaefficienza: O(nlogn)
Possibili Oscillazioni:

= Peres., costo del link = ammontaredi traffico gestito

... ricalcolo ... ricalcolo ... ricalcolo

inizialmente X
routing
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Algoritmo di Routing Distance Vector

iterativo:

A N struttura dati Distance Table
= continua finché ci sono

scambi di info tra nodi = Ogni nodoha una sua propria
« self-terminating: non riga per ciascuna destinazione
c'e un “segnale” di stop = Unacolonna perognivicino
asincrono: diretto del nodo
+ 1 nodi non devono . e‘serr)p?o: nelnodo X, per dest. Y
scambiare le info in viavicino Z:
passi predeterminati!
distribuito: _ distanza da X a
= Ogni nodo comunica DX(Y,Z) Y, viaZ come next hop

solo con i vicini diretti - c(X2)+ minW{DZ(Y,w)}
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Distance Table: esempio

gosto a destinazione via

DOJA B D
A

£ o ¢8l7 8 (®
D (CD) = cED)+min ©°CwW)}  §
= 242 =4 £ C|6 9
D (AD) <+ emin 00w O ©
. = ¢(E,D) + min {D (AW
. = 243 =5 Ioo‘g‘ Di4 11 @
D (AB) = o(EB) +min (AW}
=86 =14 |
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distance table e routing table

|§05m a destinazione via

link in uscita
D O A B D da usare, costo

Al 14 5 Al AL
: B|7 8 (® E B| D5
scle 9 (@ 2c|pa
“pla 11 ® " bl pa

Distance table — Routing table
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Routing Distance Vector : panoramica

I terativo, asincrono: ogni Ogni nodo:
iterazione locale causata
da:

v
attendi (cambiocosto del
link 0 msg da vicini)

= cambio costo del link locale
= Messaggiodai vicini: il suo
percorso a costo minimo &
cambiato
Distribuito: ricalcola distance table
= Ogni nodo notificai vicini
solo se ci sono cambiamenti
« 1 vicini poi notificano, se
necessario, | propri vicini

percorso minimo per quals.
destinaz. cambiato, notifica

vicini
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Algoritmo Distance Vector :

per tutti i nodi, X

1 Inizializzazione:

2 Pertuttii nodi adiacenti v:

3 DX(*,v) =infinito /*I"operatore* sta per “tutte le righe" */
4 D7(v,v) =c(X,V)

5 Pertutte le degtinazioni,y

6 invia minWD (y,w) aogni vicino /*w su tutti i vicini di X */
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Algoritmo Distance Vector (cont.):

8 loop
9 wait (finche rilevi un cambiodi costo del link peril vicino V
10 ofinché ricevi un aggiornamento dal vicino V)
11

12 if (c(X,V) cambia di d)

13  /* cambia di d i costi di tuttele dest. attraverso il vicino v *
14  /*nota: d puo esseresiapositivo che negativo */

15  pertutte le destinazioni y: DX(y,V) = DX(y,V) +d

16

17 else if (ricevuto aggiornamento daV verso la destinazione Y)
18 /*il percorso minimo da V a un dato Y € cambiato */

19 /*Vhainviatoun nuovo valore per il suo mir, DV(Y,w) */

20  /*chiamiamolo"newval"  */

21 perlasingola destinazione y: DX(Y,V) = ¢(X,V) +newval

23 if esisteun nuovo mimd((Y,w) peruna destinazione Y
24 Inviail nuovo valore di minWIZ))< (Y,w) atuttii vicini

26 forever II LivelldNetwork 4a-20
i

Algoritmo Distance Vector: esempio

n‘l lCIﬂIJ ||; |§ I1Ifl|r; D‘ l’:hl'|r
Na=  Er[@s 7
: | lERY

[
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Algoritmo Distance Vector: esempio

coat via I'"l ‘TW wia

I:“I'r 4

1

DX(Y,2) = c(X,2) + minW(DZ(Y,W)}
= 7+1=8

pXzy) = c(X,Y)+miQN(DY(Z,W)}
= 2+1=3
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Distance Vector: cambio costo di un link

11 costo di un link cambia:
= Unnodorileva il cambiamento
= aggiorna la distance table (linea15)

= Se cambia un percorso a costo
minimo, notifica i vicini (linee 23,24)
Y, Lalgoritmo

y  via
D X Zz D L X Z D
“le buone %@ s x converee
notizie i /
X ¥
su@ x| 50

viaggiano & 1"
veloci” x| 0®

Yo
c{X,Y)
change
time
i t 1 |
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Distance Vector: cambio costo di un link

11 costo di un link cambia:

= Lebuone notizie vanno veloci

= Lecattive piano - problema del
“conteggio all'infinito™!

! kI o ol k £ of x g Lalgoritmo
"—Iiﬁ —f_(E' L @ E"@ l:j.:l convergel
|§| x'“'r \‘fl 5 v\rﬁ x "'/'“II '’ /
w@® 1|e@® |lwd 1] 16 _1-——9

oY
change

[ g L 1y A
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Distance Vector: poisoned reverse

Se Z passa per Y per arrivarea X :

= Zdice aYchelasuadistanzada X &
infinita (cosi Y non vorra instradare a X
via Z)

= Questo risolve completamente il
problema del conteggio all'infinito?

Lalgoritmo
termina

o

£ @) & & -]

s | |
(R e -!@-- -!m(_a.__: a|_u

|1z B
o=

urj PR ; .."-.r_ﬂ 1 'r__r'.: c"| n oW ..'Htﬁ X ¥

ﬂlj ':I“'\f
11!51:-@ A!!ﬂ@ l!l:‘_&i1 :!@5' l!@
LB 'I:.'..';'.l‘ -

i % I iy [
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Paragone tra gli algoritmi di LS e DV

Complessita del Messaggio Robustezza: che succede

= LS:con nnodi, E link, O(NE) se il router si guasta?
messaggi inviati LS:

= DV:scambiosolo trai vicini -
- Tempo diconvergenza

11 nodo pud segnalareun
costo del link shagliato

variabile - Ogni nodo calcola solo la
Velocita di Convergenza sua tabella
= LS:algoritmo O(n**2) DV:

richiede O(nE) messaggi
- puo avere oscillazioni

= DV:il tempo diconverg. varia
- vipossono essere dei loop

I nodo pud segnalareun
costo del path sbagliato
La tabella di ciascun nodo
e usata dagli altri

nel routing « L'errore sipropaga
problema del conto attraverso la rete
allinfinito
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Routing Gerarchico

Abbiamo usato finora delle ipotesi ideali
= Tutti i router sono uguali

= La rete é “flat’
... che non sono vere nella pratica

dimensioni: con 50 milioni - autonomia amministrativa
di destinazioni: « internet = rete di reti

= Non épossibileregistrare Ciascun amministratoredi
tutte le destinazioni nelle retevuole controllareil

tabelle di routing ! g e
. . routing nella sua specifica
= Lo scambio delle tabelledi rete

routing saturebbei link!
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Routing Gerarchico

gateway routerg

= | router sono

aggregati in regioni, = router speciali negli AS
“autonomous systems” = Eseguonoil protocollo di
intra-AS routing con
(AS) tutti gli altri router
= | router nello stesso dellAS
AS hanno lo stesso = Ancheresponsabile per
protocollo il routing per le

destinazioni esterne AS
- Eseguonoun
protocollo inter-AS
routing con altri
gateway routers

« Protocollo di “intra-AS”
routing

- router in ASdifferenti
possono avere protocolli
intra-AS routing diversi
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Routing Intra-AS e Inter-AS

Gateway:

«inter-AS routing
tradi loro
«intra-AS routing
con altri router
del loro AS

d network layer
- ) " ¥ / Y
inter-AS, intra-AS | =i link layer
routing nel ’
gateway A.c | / hysical layer

Iu"h-.

Kb Pid r

* -

=
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Routing Intra-AS e Inter-AS

Inter-AS
routing

Intra-AS routing
allinterno AS B
Intra-AS routing
allinterno AS A

Tra breve esamineremo esempi di specifici
protocolli di routing inter-AS e intra-AS di
Internet
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1l Livello Network di Internet

Funzioni del livello network negli Host e router:

Livello Trasporto: TCP, UDP

protocolli Routing protocollo IP
« selezione path « indirizzamento
B « RIP, OSPF, BGP « formato datagram
Livello « trattamento pacchetto
Network X, |
routing protocollo ICMP
e « segnalaz. errori
srouter “signaling”

Livello Data Link

Livello Fisico
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Indirizzamento IP : introduzione

= Indirizzo IP: 32-bit di 223.1.1.1
!dentifica}torg per I’ mﬁg
interfaccia di host e

router 223.1 223.1.2.9
= interfaccia: connessione & s
tra host, router ed il link 223.1.1.3 L3 EQ@

fisico

- Tipicamente i router
hanno interfacce multiple B3T3}
Gli host possono averle g@
Gli indirizzi IP sono
associati con le

interfacce e non con host
e router 223.1.1.1 =|1101111}IOOOOOOOJiIDOOOOOO]I.IOOODOOO}

223 1 1 1
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Indirizzamento 1P

= IndirizzoIP: 22%.1.1.1
- parte rete (high order 203.1.
bits) : 11.2
« parte host (low order 223.1) T2
bits) & —
= Cos'¢una rete? (dal punto 223413 n2

di vista dell'indirizzo IP)

- Dispositivi di interfaccia
che hanno la stessa parte
rete dell’indirizzo 1P
Possono raggiungersi l'un
l'altro senza lintervento
del router

223.1. 3.1.3.2

Rete consistente di 3 reti IP

(per gli indirizzi IP che iniziano con 223,

1 primi 24 bit sono indirizzo di rete)
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Indirizzamento IP

Come trovare le reti ? 223.1.1.

= Staccando ogni
interfaccia dal router
o dall’host

= Si creano “isole di
reti isolate”

Sistema
Interconnesso
consistente

di sei reti
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Indirizzi 1P

Data la nozione di “rete”, riesaminiamo gli indirizzi 1P:
indirizzamento“a classi” (class-full):

classe

A [onetwork] 0 host [1 | B ror iy

B [0 nfwork hdgt ] iﬁ‘f_gﬁ—,i;f—, 255

¢ [uo [Inetwork 1T [ host ;zzsggs().ztsos.zss

D [1110 1 multicafk addresd] ] 222013%0 ?5_255
< 32 bits >
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Indirizzamento IP : CIDR

= Indirizzamento a classi :
- uso inefficiente dellospazio indirizzi, esaurimento spazio
indirizzi
- Peres., una rete di classe B alloca indirizziper 65K host,
anchese ce ne sono solo 2K in quella specifica rete
= CIDR: Classless InterDomain Routing
- Parteindirizzodestinata alla rete di lunghezzaarbitraria

- formato indirizzo: a.b.c.d/x, dove xé # bit della parterete
dellindirizzo

Parte Parte
— Rete —><_H°5t_>
11001000 00010111 00010000 00000000
200.23.16.0/23
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Indirizzi 1P : come ottenerli?

Network (parte rete):
= Parti allocate spazioindirizzi per ISP:
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ISP's block 11001000 00010111 00010000 00000000 200.23.16.0/20
Organization 0 11001000 00010111 00010000 00000000 200.23.16.0/23
Organization 1 11001000 00010111 00010010 00000000 200.23.18.0/23

Organization 2 11001000 00010111 00010100 00000000 200.23.20.0/23

Organization 7 11001000 00010111 00011110 00000000 200.23.30.0/23

Indirizzam. gerarchico: percorsi aggregati

Un indirizzamento gerarchico consente una segnalazione
efficiente delle info di routing:

Organization 0

200.23.16.0/23
Qkganization
200.23.18.0/23

Qrganization 2
200.23.20.0/23

Organization 7 >

200.23.30.0/23

“Mandami tuttoquello
che ha indirizzi che
iniziano per

.| Fiy-By-Night- 15 }~200.23.16.0/20"

“Mandami tutto quelld
che ha indirizzi che
iniziano per
199.31.0.0/16"
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Indirizzam. gerarchico: percorsi specifici

1SPs-R-Us ha un percorso specifico per Organization 1

Fly-By-Night- 1P

Organization 0

200.23.16.0/23

Qrganization 2
200.23.20.0/23 .
Organization 7

200.23.30.0/23

“Mandami tutto quello
che ha indirizzi che
iniziano per

200.23.16.0/20"

“Mandami tutto quelld
che ha indirizzi che

iniziano per199.31.0.0/16
0200.23.18.0/23"

0!
200.23.18.0/23
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I principali campi di un datagram IP

Carrps van 4 == = Cuasi
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Viaggio di un datagram da mitt. a dest
Tab. di routing A

Dest. Net.| next router| Nhops
223.1.1

1
223.1.2 | 223114 2
22313 | 223.1.1.4 2

datagram IP :

TISC | source | dest ot

fields|IP addr [ip addr | ata

= 1l datagram non cambia
duranteil viaggio

= Lunica parteutilizzata
sono i campi indirizzo

Il LivelldNetwork 4a-41

Viaggio di un datagram da mitt. a dest

misc

Dest. Net.| next router] Nhops
fields

223.1.1

|223,1.1.1| 223‘1414 data |-|

1
223.1.2 | 223114 2
22313 | 223114 2

Partendo da A, un certo IP
datagram indirizzato a B:

= Cercalindirizzoretedi B

= TrovaB sulla stessaretedi A

= Illivellolink inviera il datagram
direttamente a B in un
pacchetto di livello link

- B e Asono connessi
direttamente
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Viaggio di un datagram da mitt. a dest

misc Dest. Net.| next router| Nhops
ﬁelds|223.1.1.1|223.1.2.2| data u | |
22311 1
. 223.1.2 223.1.14 2
Partendo da A, dest E: 22313 | 223.1.1.4 2

= Cercalindirizzoretedi E
= Esurete differente
- A, Enondirett. connessi

= Tabella di routing: il prossimo
router per E €223.1.1.4

= 1l link layerinviail datagram
al router 223.1.1.4 inun
pacchetto di livello link

= Il datagramarrivaa 223.1.1.4

= continua.....
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Viaggio di un datagram da mitt. a dest

- Dest.  next
misc network | router |Nhops|interface
|ﬁe|ds|223.1.1.1|223.1 2_2| data ” | JNhops|
223.1.1 - 1 223.1.1.4
Arrivo a 223.1.4 223.1.2 - 1 223.1.2.9
223.1.3 - 1 223.1.3.27

destinazione 223.1.2.2
= Cercalindirizzoretedi E
= Estessarete dellinterfaccia
223.1.2.9 del router
router ed E connessi dir.
= 1l link layerinviail datagram a

223.1.2.2 in un pacchetto di
livello link attraverso I’

interfaccia 223.1.2.9

= datagram arrivaa 223.1.2.2!!!
(hurra!)
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Indirizzam. 1P : un ultima cosa...

Q: Come fa un ISP ad ottenere un blocco di
indirizzi?

A: ICANN: Internet Corporation for Assigned
Names and Numbers
- Alloca gli indirizzi
- Gestiscei DNS

- Assegnai nomi di dominig arbitra eventuali
dispute
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Indirizzi 1P : come ottenerli?

Per gli Host (parte host):
= scritti in un file da amministr. di sistema
= DHCP: Dynamic Host Configuration Protocol:
indirizzi ottenuti dinamicamente: “plug-and-play”
- Lhost invia in broadcast messaggio “DHCP discover”
11 server DHCP risponde con messaggio “DHCP offer”
Lhost richiedeun indirizzo IP: messaggio “DHCP request”
1l server DHCP invia lindirizzo: messaggio “DHCP ack”
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Scenario client-server DHCP

Server
DHCP
i
|
223125
b ==%
_ 223.1.14 223129 223120
0 .
| S |
— 3. ——
\t@-‘ 223.1.3.27 n
223112 - =
Client
= | DHCPin
,g— S= v
l
f==% 223.1.2.2
223113 "
B
=
223131 223132

Il LivelldNetwork 4a-47

Serems DRECF ]

Interazione <
client- ™
server = |-
DHCP =S e
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Network Address Translation

Tobals B Wi e MAT
e [
TIG T, 1 B B2 1, ARG |

! o BEARA
O | — | ’—E;
(LR v
‘:& {'i E‘Mrl
'|

3 W T
lnlI-'nl.- ¥ em AT
= W
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